Strona | 6

UMOWA POWIERZENIA PRZETWARZANIA DANYCH 
(zwana dalej „Umową” lub „Umową Powierzenia”)

zawarta w [miejscowość], w dniu [data], pomiędzy:

(zwany dalej: „Administratorem”) reprezentowaną przez Roberta Kamińskiego
[bookmark: _DV_M4]a 
[Nazwa firmy Procesora] 
[Adres siedziby Firmy Procesora] 
[Numer NIP firmy Procesora] 
(zwany dalej: „Procesorem”) reprezentowaną przez [ Imię i nazwisko osoby reprezentującej firmę Procesora]
zwani w dalszej części Umowy indywidualnie: „Stroną”, a łącznie także: „Stronami”.

Preambuła
1. Niniejsza Umowa zawarta jest w związku z umową [nazwa, numer umowy] z dnia [data] (zwana dalej: „Umową Podstawową”) oraz w celu wykonania Umowy podstawowej;
2. W celu wykonania Umowy Podstawowej niezbędne jest przetwarzanie, udostępnionych na podstawie niniejszej Umowy, danych osobowych przez Procesora, w związku z czym konieczne jest zawarcie niniejszej Umowy Powierzenia;
3. Strony zawierając Umowę dążą do takiego uregulowania zasad przetwarzania danych osobowych, aby odpowiadały one w pełni postanowieniom Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z późn. zm., zwanego dalej: „RODO”) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000 z późn. zm., zwana dalej: „Ustawą”).
Strony postanawiają co następuje:
1. Przedmiot umowy oraz zakres, cel i charakter przetwarzania danych osobowych
1.1. Administrator powierza Procesorowi do przetwarzania dane osobowe wskazane 
w punktach 2.2.-2.3. Umowy Powierzenia, a Procesor zobowiązuje się do ich przetwarzania zgodnie z Umową Powierzenia.
1.2. Procesor zobowiązuje się do przetwarzania danych osobowych następujących kategorii osób, których dane dotyczą: 
a. przedstawiciele i reprezentanci Administratora;
b. personel Administratora i podmiotów stowarzyszonych Administratora, w szczególności, ale nie wyłącznie: pracownicy zleceniobiorcy, wykonawcy dzieła;
c. klienci oraz kontrahenci (odbiorcy i dostawcy) Administratora;
d. osoby, z którymi klienci Administratora wchodzą w interakcje społeczne;
e. odbiorcy korespondencji elektronicznej klientów Administratora.

1.3. Zakres danych osobowych, powierzonych Procesorowi do przetwarzania obejmuje: 
[bookmark: _GoBack]w odniesieniu do danych zwykłych:
a. imię i nazwisko,
b. numer ewidencyjny PESEL,
c. adres zamieszkania;
d. adres e-mail,
e. numery telefonów,
f. data urodzenia,
g. NIP,
h. REGON,
i.  numer wpisu do KRS,
j.  seria i numer dokumentu tożsamości,
k. imiona rodziców,
l. numer rachunku bankowego;

w odniesieniu do danych wrażliwych:
a. informacje dotyczące przynależności do związków lub organizacji zawodowych;

1.4. Cel przetwarzania wynika z Umowy podstawowej.
1.5. Procesor będzie w szczególności wykonywał następujące operacje dotyczące powierzonych danych osobowych: zbieranie, utrwalania, porządkowanie, przechowywanie, wykorzystywanie (do celów wskazanych w punkcie 1.4. powyżej), ujawnianie innym podmiotom zgodnie z przepisami prawa, postanowieniami Umowy Podstawowej lub na polecenie Administratora oraz usuwanie. Dane osobowe będą przez Procesora przetwarzane w formie elektronicznej w systemach informatycznych oraz w formie papierowej.
1.6. Odbiorcami Danych Osobowych objętych Umową będą:
a. przedstawiciele i reprezentanci Procesora;
b. [bookmark: _Ref512799101]Podprocesorzy pod warunkiem uprzedniej akceptacji Podprocesora przez Administratora lub braku sprzeciwu;
c. personel Procesora i podmiotów stowarzyszonych Procesora, w szczególności ale nie wyłącznie: pracownicy zleceniobiorcy, wykonawcy dzieła;
d. podmioty świadczące usługi obsługi informatycznej Procesora;
e. podmioty świadczące usługi obsługi prawnej Procesora;
f. podmioty świadczące usługi hostingowe (w tym w zakresie poczty elektronicznej oraz utrzymania domeny internetowej) na rzecz Procesora;
g. [bookmark: _Ref512799127]organy państwowe i samorządowe, jak również Sądy Powszechne i Administracyjne, którym Dane Osobowe ujawniane są w związku z wykonaniem przez Procesora Umowy Głównej;
h. osoby reprezentujące podmioty wskazane w pkt. c - g, z którymi przedstawiciele 
i reprezentanci lub personel Procesora wchodzą w interakcje społeczne.

2. Oświadczenia stron
2.1. Administrator oświadcza, że jest administratorem danych oraz, że jest uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Procesorowi.
2.2. Procesor oświadcza, że w ramach prowadzonej działalności gospodarczej zajmuje się przetwarzaniem danych osobowych objętych Umową Powierzenia i Umową Podstawową, posiada w tym zakresie niezbędne zasoby, doświadczenie, wiedzę i personel, które umożliwiają mu prawidłowe wykonanie Umowy Powierzenia oraz wdrożenie odpowiednich środków technicznych i organizacyjnych w sposób, który spełnia wymogi RODO oraz Ustawy.

3. Zasady przetwarzania danych osobowych
3.1. Procesor może przetwarzać dane osobowe wyłącznie w zakresie i celu przewidzianym w Umowie Powierzenia.
3.2. Przy przetwarzaniu danych osobowych Procesor zobowiązuje się do przestrzegania przepisów o ochronie danych osobowych, w szczególności RODO oraz Ustawy.
3.3. Procesor oświadcza, że podjął skuteczne środki techniczne i organizacyjne zabezpieczające dane osobowe przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów prawa oraz uszkodzeniem, zniszczeniem, utratą czy nieuzasadnioną modyfikacją. Procesor oświadcza, że zastosowane przez niego środki pozostają zgodne z RODO oraz Ustawą. W szczególności Procesor oświadcza, że:
a) wdrożył odpowiednie środki techniczne i organizacyjne zapewniające bezpieczeństwo przetwarzania zgodnie z art. 32 RODO;
b) uwzględniając charakter przetwarzania oraz dostępne Procesorowi informacje będzie pomagać Administratorowi w wywiązywaniu się z obowiązków określonych w art. 32-36 RODO;
c) będzie przekazywać Administratorowi w ciągu 24 (słownie: dwudziestu czterech) godzin od wykrycia zdarzenia informacje o naruszeniu ochrony powierzonych Procesorowi danych osobowych, zgłoszenie takie powinno odbywać się na adres e-mail: [PODAĆ ADRES EMAIL]
d) będzie w miarę możliwości wspierał Administratora, poprzez odpowiednie środki techniczne i organizacyjne oraz na podstawie ew. odrębnych ustaleń, w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w RODO;
e) niezwłocznie poinformuje Administratora, jeżeli poweźmie wątpliwości co do zgodności 
z prawem wydanych przez Administratora poleceń lub instrukcji, w sposób udokumentowany i z uzasadnieniem, pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu;
f) będzie stosował się do zaleceń, wskazówek lub innego rodzaju wytycznych wydanych przez Prezesa Urzędu Ochrony Danych Osobowych lub innego krajowego albo unijnego regulatora albo organu doradczego związanego z ochroną danych osobowych dotyczących prawidłowego przetwarzania danych osobowych lub stosowania przepisów RODO lub Ustawy.
3.4. Procesor zobowiązuje się do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia, oraz zobowiązuje się zapewnić, aby jego pracownicy, współpracownicy oraz inne osoby upoważnione do przetwarzania powierzonych danych osobowych również zachowały w tajemnicy danych osobowych i sposobów ich zabezpieczenia. Zobowiązanie określone w niniejszym punkcie pozostaje w mocy również po rozwiązaniu Umowy Powierzenia.
3.5. Procesor zobowiązuje się do ograniczenia dostępu do danych osobowych wyłącznie do osób, których dostęp do danych jest potrzebny dla realizacji Umowy Podstawowej 
i posiadających odpowiednie upoważnienie.
3.6. Procesor zobowiązuje się powiadamiać Administratora niezwłocznie o:
a) [bookmark: _Hlk509500974]wszczęciu kontroli przez Prezesa Urzędu Ochrony Danych Osobowych lub przez inny organ nadzorczy zajmujący się ochroną danych osobowych w związku z powierzeniem Procesorowi przetwarzania danych osobowych, a także o wszelkich decyzjach lub postanowieniach administracyjnych wydanych wobec Procesora w związku 
z powyższym;
b) wszczętych lub toczących się postępowaniach administracyjnych, sądowych lub przygotowawczych związanych z powierzeniem Przetwarzania danych osobowych, a także o wszelkich decyzjach, postanowieniach lub orzeczeniach wydanych wobec Procesora w związku z powyższym;
c) wszelkich incydentach dotyczących powierzonych do przetwarzania danych osobowych przez Procesora, w tym uzyskania przypadkowego lub nieupoważnionego dostępu do powierzonych danych osobowych, przypadkach zmiany, utraty, uszkodzenia lub zniszczenia powierzonych Procesorowi danych osobowych.
3.7. Procesor nie może przekazywać powierzonych mu do przetwarzania danych osobowych do podmiotów znajdujących się w państwach spoza Europejskiego Obszaru Gospodarczego.
3.8. Administrator zobowiązany jest współdziałać z Procesorem w wykonaniu Umowy, udzielać Procesorowi wyjaśnień w razie wątpliwości co do legalności poleceń Administratora, jak też wywiązywać się terminowo ze swoich szczegółowych obowiązków.

4. Dalsze powierzenie przetwarzania danych osobowych
4.1. Procesor może powierzyć konkretne operacje przetwarzania danych (tzw. podpowierzenie) 
w drodze pisemnej umowy dalszego powierzenia przetwarzania danych osobowych („Umowa Podpowierzenia”) podwykonawcom („Podprocesor”) pod warunkiem uprzedniej akceptacji Podprocesora przez Administratora lub braku sprzeciwu. 
4.2. Powierzenie przetwarzania danych Podprocesorom spoza listy zaakceptowanych Podprocesorów wymaga uprzedniego zgłoszenia Administratorowi w celu umożliwienia wyrażenia sprzeciwu. Administrator może z uzasadnionych przyczyn zgłosić pisemny sprzeciw względem powierzenia danych konkretnemu Podprocesorowi. W razie zgłoszenia sprzeciwu Procesor nie ma prawa powierzyć danych Podprocesorowi objętemu sprzeciwem, a jeżeli sprzeciw dotyczy aktualnego Podprocesora, musi niezwłocznie zakończyć podpowierzenie temu Podprocesorowi. Wątpliwości co do zasadności sprzeciwu i ewentualnych negatywnych konsekwencji Procesor zgłosi Administratorowi w czasie umożliwiającym zapewnienie ciągłości przetwarzania. 
4.3. Dokonując podpowierzenia Procesor ma obowiązek zobowiązać Podprocesora do realizacji wszystkich obowiązków Procesora wynikających z niniejszej Umowy, z wyjątkiem tych, które nie mają zastosowania ze względu na naturę konkretnego podpowierzenia. 
4.4. Procesor ma obowiązek zapewnić, aby Podprocesor złożył Administratorowi zobowiązanie do wykonania obowiązków, o których mowa w niniejszej Umowie. Może to zostać wykonane przez podpisanie stosownego oświadczenia adresowanego do Administratora 
z podpisaniem Umowy Podpowierzenia, zawierającego listę obowiązków Podprocesora. 
4.5. Procesor nie ma prawa przekazać Podprocesorowi całości wykonania Umowy. 

5. Uprawnienia kontrolne 
5.1. Administrator lub upoważniony przez niego audytor zewnętrzny ma prawo do przeprowadzenia kontroli przestrzegania przez Procesora zasad przetwarzania danych osobowych, o których mowa w Umowie Powierzenia oraz obowiązujących przepisach prawa, w szczególności poprzez żądanie udzielenia informacji dotyczących przetwarzania przez Procesora danych osobowych, stosowanych środków technicznych i organizacyjnych, aby przetwarzanie toczyło się zgodnie z prawem lub dokonywania kontroli w miejscach, w których są przetwarzane powierzone dane osobowe, po wcześniejszym uzgodnieniu terminu na 5 dni przed planowaną kontrolą. Procesor dokona niezbędnych czynność w celu umożliwienia wykonania tego uprawnienia przez Administratora.
5.2. W przypadku uzyskania przez Administratora informacji o rażącym naruszeniu przez Procesora obowiązków wynikających z RODO lub Umowy Powierzenia, Administrator uprawniony jest do przeprowadzenia audytu bez uprzedniego zawiadomienia.
5.3. Procesor jest zobowiązany do zastosowania się do zaleceń Administratora dotyczących zasad przetwarzania powierzonych danych osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli przeprowadzonych przez Administratora lub upoważnionego przez niego audytora.

6. Odpowiedzialność
6.1. Procesor odpowiada za szkody spowodowane swoim działaniem w związku 
z niedopełnieniem obowiązków, które RODO nakłada bezpośrednio na Procesora lub gdy działał poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Procesor odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem właściwych środków bezpieczeństwa.
6.2. [bookmark: _Hlk504338568]Jeżeli Podprocesor nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za niewypełnienie obowiązków przez Podprocesora spoczywa na Procesorze.
	
7. Rozwiązanie i wypowiedzenie umowy
7.1. Rozwiązanie, wypowiedzenie lub wygaśnięcie Umowy Podstawowej powoduje jednoczesne odpowiednio rozwiązanie, wypowiedzenie lub wygaśnięcie Umowy bez konieczności składania przez Strony dodatkowych oświadczeń w tym zakresie, chyba że Strony postanowią inaczej. 
7.2. Administrator jest uprawniony do wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku:
a. dokonywania przez Procesowa przetwarzania danych osobowych w celu lub w sposób inny niż określony w Umowie Powierzenia;
b. korzystania przez Procesowa, w celu wykonywania w imieniu Administratora  wszystkich lub wybranych czynności przetwarzania danych osobowych, z usług Podprocesowa bez zgody Administratora lub wbrew sprzeciwowi Administratora;
c. stwierdzenia, w szczególności w wyniku kontroli przeprowadzonej przez Administratora, przetwarzania danych osobowych przez Procesora z naruszeniem przepisów prawa powszechnie obowiązującego lub Umowy Powierzenia, w szczególności poprzez niewdrożenie odpowiednich środków organizacyjnych i technicznych zapewniających odpowiedni stopień bezpieczeństwa.
7.3. Procesor jest uprawniony do wypowiedzenia Umowy Powierzenia ze skutkiem natychmiastowym w przypadku, gdy Administrator będzie w rażący sposób naruszał przepisy dotyczące ochrony danych osobowych przekazywanych Procesorowi, w szczególności poprzez niewdrożenie odpowiednich środków organizacyjnych i technicznych zapewniających odpowiedni stopień bezpieczeństwa.

8. Postanowienia końcowe
8.1. Umowa Powierzenia wchodzi w życie z dniem [data] i zostaje zawarta na czas obowiązywania Umowy Podstawowej. Procesor uprawniony jest do wykonywania czynności przetwarzania w imieniu Administratora przez czas obowiązywania Umowy Powierzenia oraz Umowy Podstawowej.
8.2. W przypadku rozwiązania Umowy, niezależnie od sposobu lub przyczyny, Procesor zobowiązany jest na swój koszt i ryzyko, według wyboru Administratora, do usunięcia wszelkich powierzonych na mocy Umowy Powierzenia danych osobowych lub do przekazania ich Administratorowi w sposób i w formacie umożliwiającym ich dalsze przetwarzanie i wykorzystywanie do tych samych celów, dla których przetwarzał je Procesor. 
8.3. Procesor nie przekazuje danych osobowych, które przetwarza jako niezależny Administrator. 
8.4. Procesor dokona usunięcia danych po upływie 14 dni od zakończenia przetwarzania danych na podstawie Umowy lub od ich przekazania Administratorowi, chyba że Administrator poleci mu to uczynić wcześniej. Usunięcie danych powinno zostać potwierdzone protokołem, zawierającym w szczególności opis kategorii usuniętych danych oraz sposób ich usunięcia. Procesor zobowiązany jest do przekazania protokołu Administratorowi w terminie 7 dni od daty jego sporządzenia.
8.5. W razie sprzeczności pomiędzy postanowieniami niniejszej Umowy Powierzenia a Umowy Podstawowej, pierwszeństwo mają postanowienia Umowy Powierzenia. Oznacza to także, że kwestie dotyczące przetwarzania danych osobowych pomiędzy Administratorem 
a Procesorem należy regulować poprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowień.
8.6. Wszelkie zmiany Umowy Powierzenia wymagają formy pisemnej pod rygorem nieważności.
8.7. Strony ustalają, że będą kontaktowały się ze sobą w sposób przewidziany w Umowie podstawowej. W przypadku, gdy w Umowie podstawowej brak jest postanowień dotyczących sposoby kontaktowania się Strony ustalają, że będą kontaktowały się ze sobą w zakresie objętym Umową osobiście, za pośrednictwem poczty tradycyjnej lub poprzez pocztę elektroniczną na następujące adresy email: [PODAĆ ADRES] (Administrator); [PODAĆ ADRES] (Procesor). 
8.8. Umowa Powierzenia została sporządzona w dwóch jednobrzmiących egzemplarzach po jednym dla każdej ze Stron. 
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